
 ELEKTRONIKTIDNINGEN 5/17

tema: sensorer & iot

 Halvvägs till jobbet börjar du 
tvivla på om du verkligen släck-
te ljuset i sovrummet. Men du 
behöver inte åka tillbaka – lam-

pan kan du numera släcka från en mobilapp.
Smarta hem-enheter för belysning, säker-

het, temperaturkontroll och andra tillämp-
ningar gör livet enklare. Men det finns en oro 
över vad som kan hända om dessa till synes 
oskyldiga IoT-tjänster blir hackade. Det kan 
leda till potentiellt farliga situationer.

Många Internetanslutna barnmonitorer 
saknar grundläggande säkerhetsfunk-
tioner och är sårbara. Det rapporterade 
Rapid7, en cybersäkerhetsfirma i Boston, 
i fjol. Bland bristerna fanns dolda lösen-
ord som inte gick att ändra, enkel åtkomst 
av kontonummer samt okrypterade data-
strömmar. Inkräktare kunde inte bara titta 
på andras barn över live-videoströmen, 
utan dessutom sända sina egen röst och vi-
deo över systemet. 

I höstas användes hackade övervak-
ningskameror i en storskalig DDoS-attack 
(Distributed Denial of Service) som fick 
många populära webbplatser att gå off-
line, inklusive Amazon, Tumblr, PayPal och 
 Reddit.

Uppenbarligen finns det goda grunder 
för konsumenter att oroa sig. Också företag 
har motsvarande bekymmer, med kloning, 
förfalskning, reverse engineering och de 
skador på varumärket som sådana angrepp 
kan medföra.

Därför måste säkerheten alltid sättas 
i främsta rummet i designprocessen, och 
detta tidigt, när det handlar om smarta 
uppkopplade produkter i hemmet.

G a r tner r ä k n a r med  att det kommer att fin-
nas 20,8 miljarder uppkopplade ting i värl-
den år 2020, jämfört med 6,4 miljarder i år. 

Det är en stor ökning på väldigt kort tid, 
och en stor marknadsmöjlighet som inga 
företag vill missa. 

Men, som Gavin Kenny konstaterar på 
IBM-bloggen Security Intelligence, ”I täv-
lingen om att bli först på marknaden och 
svara upp mot behovet av lättkonfigurera-
de produkter, har säkerheten på många IoT-
produkter blivit sorgligt lidande” [1]

Vad skulle det krävas för att konstruera 
in mer säkerhet i smarta hem-produkter? 

För det första måste man hantera det fak-
tum att många IoT-enheter är integrerade i 
nätverk och att komprometterad säkerhet 
i en enda enhet därmed potentiellt kan ut-
sätta också andra enheter för angrepp. 

För det andra måste man integrera sä-
kerhet tidigt i processen och på alla nivåer, 
från sensornod och chips till hela systemet, 
och ända upp i molnet.

I sitt blogginlägg argumenterar Gavin 
Kenny för att säkerheten i sig måste vara 
intelligent, ”den måste vara automatiserad, 
självunderhållande, adaptiv och kanske till 
och med kognitiv”.

Ur ko ns trUk tio nss y npUnk t  är det viktigt 
att verifiera att anslutningar och gränssnitt 
uppfyller alla relevanta standarder. Kvali-
tetskontrollerande test ska användas för 
att undanröja potentiella problem.

Metoder som säker boot, säker nyckel-
förvaring, kryptering och autentisering är 
centrala. 

Säker boot innebär att elektronikenhe-
ten endast kan exekvera autentiserad (det 
vill säga betrodd) programvara. Styrkret-
sen innehåller programvara som inte kan 
ändras. Det kallas för en ”root-of-trust”. 
När styrkretsen startas körs först denna 
programkod. Alla tillämpningsprogram är 
signerade och startas inte förrän deras sig-
natur verifierats, vilket  sker med hjälp av 
en offentlig nyckel som är installerad i styr-

Figur 1. En typisk tillämpningskrets som utnyttjar  
en DS28C36 för autentisering och säkerhet.

Det finns goda skäl  
att oroa sig eftersom 
IoT-system utsätts för 
cyberattacker.
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kretsen. Den säkrade styrkretsen garante-
rar att systemet startar i en känd och trygg 
miljö och lagrar dessutom krypteringsnyck-
lar on-chip. Utöver det, kan den användas 
på normalt sätt – köra program, ta emot 
sensoravlösningar och annan indata, och 
styra utsignaler.

Säker tvåvägsautentisering – att två en-
heter båda bevisar sin identitet mot den an-
dra – skyddar mot attacker. För ändamålet 
används kryptoalgoritmer med symmetris-
ka nycklar, som SHA-x (Secure Hash Algo-
rithm). Här använder värd och slav samma 
hemliga nyckel och båda måste hålla den 
säker mot röjande attacker.

t vå Utm a ninG a r  med symmetriska nyck-
lar är (1) distribution och administration 
av nycklar, och (2) att skydda den hemliga 
nyckeln hos både värd och slav. Eftersom 
värd och slav använder samma unika hemli-
ga nyckel, måste man använda en metod för 
att etablera och härleda nycklar, för att för-
hind ra att antalet nycklar växer ohanterligt. 

För att slippa dessa problem kan man 
använda asymmetriska nycklar istället, till 
exempel ECDSA (Elliptic Curve Digital Sig-
nature Algorithm). 

Asymmetriska nycklar har olika värden, 
men de är relaterade matematiskt. Värden 
använder en öppen nyckel (som inte be-

höver hållas hemlig) och slaven använder 
motsvarande privata nyckel (som måste 
hållas hemlig). 

ECDSA är att föredra eftersom den som 
administrerar autentiseringen av perferi-
enheterna då inte behöver lagra en hem-
lighet; tvärtom kan nyckeln distribueras 
helt  öppet. Asymmetriska algoritmer löser 
både nyckeldistributionsproblemet och be-
hovet av att säkra nyckeln i värdsystemet.

I vissa system kan det finnas behov av 
att gå bortom att bara autentisera periferi-
enheter, sensorer och förbrukningsma-
teriel mot värdsystemet. Det kan behöva 
säkerställas att data som övervakas och 
skickas från sensor till aggregerings- eller 
beslutspunkt inte har modifierats. Eller att 
styrsignaler som skickas till en ventil eller 
manöverdon inte komprometterats. En ve-
rifierad datakedja från sensornod till webb-
server eller från webbserver till system och 
styrdon kan vara en central faktor i att ett 
system kan betraktas som säkert.

d e t ä r d en Und erl iG G a nd e tekniken som är 
grunden för säkra IoT-konstruktioner. Styr-
kretsar med integrerad avancerad krypto-
grafi och integrerad fysisk säkerhet kan ge 
ett starkt skydd mot både fysisk manipule-
ring och  piratkopiering och sidokanalsat-
tacker. 

En säkerhetslösning kallad DeepCover 
används i styrkretsar från Maxim bland an-
nat i form av integrerad säker NVSRAM som 
omedelbart raderas när intrång upptäcks. 

Dessa lågeffektskretsar innehåller FIPS-
certifierade kryptomotorer i hårdvara med 
stöd för standardalgoritmer, och patente-
rad realtidskryptering av kod och data för 
att fullt ut skydda externa minnen. 

En DeepCover Secure Authenticator från 
Maxim skyddar kvalitet och säkerhet, stop-
par förfalskning, ger säker boot, kontrolle-
rar användningen, säkrar upp GPIO och au-
tentiserar periferienheter. De har också en 
sofistikerad form av fysiskt skydd (Figur 1).

Fö r at t sk y d da  känsliga data från fysisk 
manipulering eller manipulering av miljön 
erbjuder Maxim DeepCover Security Mana-
gers. De kombinerar sofistikerad fysisk sä-
kerhet med non-imprinting memory.

Maxim erbjuder en ARM mbed-baserad 
referenskonstruktion för cybersäkerhet 
kallad MAXREFDES143# IoT. Den underlät-
tar processen att utveckla smarta och säk-
ra uppkopplade produkter (Figur 2).

Konstruktionen säkrar industriella sen-
sorer och sensornoder via autentisering 
och via meddelanden som skickas över 
Wifi mellan noden och en webbserver hos 
Maxim. Det här visar möjligheten att slippa 
lagra säkra nycklar i processorminnet.

Algoritmen SHA-256 används för sym-
metriska nycklar och du kan snabbt integre-
ra din egen tillämpning. Du hittar konstruk-
tionen på mbeds webbplats.

sa mm a nFat tninG .  I tävlingen om att kom-
ma först till marknaden med nästa smarta, 
uppkopplade produkt för hemmet – som 
alla måste ha – har ingen råd att försumma 
säkerheten. Teknik som säker boot, säker 
nyckellagring, autentisering och krypte-
ring kan hjälpa dig att göra hemmet smar-
tare och säkrare. Dessutom ger integrerade 
kretsar med inbyggd säkerhet dig ett för-
språng och en stark grund att bygga vidare 
på.  n

k ä l l o r: [1] https://securityintelligence.com/
smart-homes-need-smart-security/

Figur 2. Den här ARM mbed-baserade IoT-referenskonstruktionen kan användas för att autentisera 
IoT-noder, skydda industriella tillämpningar från förfalskning, spåra produktlivslängd, leverera 
smarta meddelanden och invalidera osäkra industriella sensornoder.
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