SENSORER & loT

Skydda det smarta hemm

Det finns goda skiil
att oroa sig eftersom
loT-system utsdtts for
cyberattacker.

alvvdgs till jobbet borjar du
tvivla pa om du verkligen slack-
te ljuset i sovrummet. Men du
behdver inte ka tillbaka — lam-
pan kan du numera sldcka fran en mobilapp.
Smarta hem-enheter for belysning, sdker-
het, temperaturkontroll och andra tilldmp-
ningar gor livet enklare. Men det finns en oro
over vad som kan handa om dessa till synes
oskyldiga loT-tjdnster blir hackade. Det kan
ledatill potentiellt farliga situationer.
Ménga Internetanslutna barnmonitorer
saknar grundldggande sdkerhetsfunk-
tioner och &r sarbara. Det rapporterade
Rapidz, en cybersdkerhetsfirma i Boston,
i fjol. Bland bristerna fanns dolda l6sen-
ord som inte gick att dndra, enkel atkomst
av kontonummer samt okrypterade data-
strommar. Inkrdktare kunde inte bara titta
pa andras barn Gver live-videostromen,
utan dessutom sdnda sina egen rést och vi-
deo dver systemet.
| hostas anvdndes hackade Overvak-
ningskameror i en storskalig DDoS-attack
(Distributed Denial of Service) som fick
manga populdra webbplatser att ga off-
line, inklusive Amazon, Tumblr, PayPal och
Reddit.
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Uppenbarligen finns det goda grunder
for konsumenter att oroa sig. Ockséa foretag
har motsvarande bekymmer, med kloning,
forfalskning, reverse engineering och de
skador pa varuméarket som sddana angrepp
kan medféra.

Darfor maste sakerheten alltid sattas
i framsta rummet i designprocessen, och
detta tidigt, ndar det handlar om smarta
uppkopplade produkter i hemmet.

GARTNER RAKNAR MED att det kommer att fin-
nas 20,8 miljarder uppkopplade ting i varl-
den ar 2020, jamfort med 6,4 miljarderiar.

Det dr en stor 6kning pa valdigt kort tid,
och en stor marknadsmdgjlighet som inga
foretag vill missa.
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Figuri. Entypisktillimpningskrets som utnyttjar

en DS28(C36 for autentisering och sdkerhet.
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Av Hal Kurkowski och Scott Jones,
Maxim Integrated

Hal Kurkowski ar chef 6ver affarsenheten Micros & Security
pé Maxim Integrated dér han har varit engagerad i sakerhets-
relaterade produkter i 6ver 30 ar, om man raknar in hans ar pa Dallas
Semiconductor, som Maxim képte 2001. Han har en magisterexamen
i elektroteknik frén University of Illinois i Urbana-Champaign.

Scott Jones leder en grupp pd Maxim Integrated som jobbar med
produkter for sdker autentisering. Med 15 ars erfarenhet pa Maxim
hanterar han produktlinjer och ansvarar for slutkunders affars-
utveckling. Innan han kom till Maxim tillbringade han 15 ar dels som
applikationsingenjor, dels i olika konstruktorsroller inom hérdvara/
mjukvara pa Dallas Semiconductor och andra teknikforetag.

Men, som Gavin Kenny konstaterar pa
IBM-bloggen Security Intelligence, ”I tdv-
lingen om att bli forst pa marknaden och
svara upp mot behovet av lattkonfigurera-
de produkter, har sakerheten pd manga loT-
produkter blivit sorgligt lidande” [1]

Vad skulle det krdvas for att konstruera
in mer sdkerhet i smarta hem-produkter?

For det forsta maste man hantera det fak-
tum att manga loT-enheter &r integrerade i
natverk och att komprometterad sakerhet
i en enda enhet ddrmed potentiellt kan ut-
satta ocksa andra enheter fér angrepp.

For det andra maste man integrera sa-
kerhet tidigt i processen och pa alla nivaer,
fran sensornod och chips till hela systemet,
och d@nda uppimolnet.

| sitt blogginldgg argumenterar Gavin
Kenny for att sdkerheten i sig maste vara
intelligent, ”den maste vara automatiserad,
sjdlvunderhallande, adaptiv och kanske till
och med kognitiv”.

UR KONSTRUKTIONSSYNPUNKT dr det viktigt
att verifiera att anslutningar och granssnitt
uppfyller alla relevanta standarder. Kvali-
tetskontrollerande test ska anvdndas for
attundanrdja potentiella problem.

Metoder som saker boot, sdker nyckel-
forvaring, kryptering och autentisering ar
centrala.

Saker boot innebdr att elektronikenhe-
ten endast kan exekvera autentiserad (det
vill sdga betrodd) programvara. Styrkret-
sen innehdller programvara som inte kan
andras. Det kallas for en ”root-of-trust”.
Nar styrkretsen startas kors forst denna
programkod. Alla tillampningsprogram ar
signerade och startas inte férran deras sig-
natur verifierats, vilket sker med hjdlp av
en offentlig nyckel som dr installerad i styr-
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et fran sikerhetsintrang
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Figur 2. Den hdr ARM mbed-baserade loT-referenskonstruktionen kan anvandas for att autentisera
loT-noder, skydda industriella tillimpningar fran férfalskning, spara produktlivsldngd, leverera
smarta meddelanden och invalidera osdkra industriella sensornoder.

kretsen. Den sdkrade styrkretsen garante-
rar att systemet startar i en kdnd och trygg
miljo och lagrar dessutom krypteringsnyck-
lar on-chip. Utdver det, kan den anvdndas
pa normalt sdtt — kdra program, ta emot
sensoravldsningar och annan indata, och
styra utsignaler.

Saker tvavagsautentisering — att tva en-
heter bada bevisar sin identitet mot den an-
dra - skyddar mot attacker. F6r andamalet
anvands kryptoalgoritmer med symmetris-
ka nycklar, som SHA-x (Secure Hash Algo-
rithm). Har anvander vard och slav samma
hemliga nyckel och bdda maste halla den
sdker mot rojande attacker.

TVA UTMANINGAR med symmetriska nyck-
lar &r (1) distribution och administration
av nycklar, och (2) att skydda den hemliga
nyckeln hos bade vard och slav. Eftersom
vdrd och slavanvdander samma unika hemli-
ganyckel, maste man anvanda en metod for
att etablera och hérleda nycklar, for att for-
hindra att antalet nycklar vdxer ohanterligt.

For att slippa dessa problem kan man
anvanda asymmetriska nycklar istallet, till
exempel ECDSA (Elliptic Curve Digital Sig-
nature Algorithm).

Asymmetriska nycklar har olika vdrden,
men de dr relaterade matematiskt. Varden
anvdnder en dppen nyckel (som inte be-

hover hallas hemlig) och slaven anvander
motsvarande privata nyckel (som maste
hallas hemlig).

ECDSA &r att foredra eftersom den som
administrerar autentiseringen av perferi-
enheterna da inte behover lagra en hem-
lighet; tvartom kan nyckeln distribueras
helt 6ppet. Asymmetriska algoritmer |Gser
bade nyckeldistributionsproblemet och be-
hovet av att sdakra nyckelnivardsystemet.

| vissa system kan det finnas behov av
att gd bortom att bara autentisera periferi-
enheter, sensorer och forbrukningsma-
teriel mot vardsystemet. Det kan behova
sdkerstdllas att data som 6vervakas och
skickas fran sensor till aggregerings- eller
beslutspunkt inte har modifierats. Eller att
styrsignaler som skickas till en ventil eller
manoverdon inte komprometterats. En ve-
rifierad datakedja fran sensornod till webb-
server eller fran webbserver till system och
styrdon kan vara en central faktor i att ett
system kan betraktas som sdkert.

DET AR DEN UNDERLIGGANDE tekniken som ar
grunden for sdkra loT-konstruktioner. Styr-
kretsar med integrerad avancerad krypto-
grafi och integrerad fysisk sdkerhet kan ge
ett starkt skydd mot bade fysisk manipule-
ring och piratkopiering och sidokanalsat-
tacker.

En sdkerhetslosning kallad DeepCover
anvands i styrkretsar fran Maxim bland an-
natiformavintegrerad séker NVSRAM som
omedelbart raderas nar intrang upptacks.

Dessa lageffektskretsar innehaller FIPS-
certifierade kryptomotorer i hardvara med
stod for standardalgoritmer, och patente-
rad realtidskryptering av kod och data for
att fullt ut skydda externa minnen.

En DeepCover Secure Authenticator fran
Maxim skyddar kvalitet och sakerhet, stop-
par forfalskning, ger sdker boot, kontrolle-
rar anvandningen, sdkrar upp GPIO och au-
tentiserar periferienheter. De har ocksa en
sofistikerad form av fysiskt skydd (Figur 1).

FOR ATT skYDDA kdnsliga data fran fysisk
manipulering eller manipulering av miljon
erbjuder Maxim DeepCover Security Mana-
gers. De kombinerar sofistikerad fysisk sd-
kerhet med non-imprinting memory.

Maxim erbjuder en ARM mbed-baserad
referenskonstruktion fér cybersdkerhet
kallad MAXREFDES143# loT. Den underlat-
tar processen att utveckla smarta och sak-
ra uppkopplade produkter (Figur 2).

Konstruktionen sdkrar industriella sen-
sorer och sensornoder via autentisering
och via meddelanden som skickas over
Wifi mellan noden och en webbserver hos
Maxim. Det har visar mojligheten att slippa
lagra sdkra nycklariprocessorminnet.

Algoritmen SHA-256 anvdnds for sym-
metriska nycklaroch du kan snabbtintegre-
ra din egen tilldmpning. Du hittar konstruk-
tionen pa mbeds webbplats.

SAMMANFATTNING. | tdvlingen om att kom-
ma forst till marknaden med ndsta smarta,
uppkopplade produkt fér hemmet — som
alla maste ha - har ingen rad att férsumma
sdkerheten. Teknik som saker boot, saker
nyckellagring, autentisering och krypte-
ring kan hjdlpa dig att géra hemmet smar-
tare och sdkrare. Dessutom ger integrerade
kretsar med inbyggd sdkerhet dig ett for-
sprang och en stark grund att bygga vidare
pa. |

KALLOR: [1] https://securityintelligence.com/
smart-homes-need-smart-security/
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