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Traditionell testning klar

Har dr
=| ndgra mojliga
?awsy alternativ

utomatiserade funktioner och

autonoma fordon forvdntas

gora transport sdkrare, effek-

tivare och mer tillganglig for
olika kategorier i samhallet, till exempel
dldre, handikappade och barn. Just detta
argument har, i den forsta europeiska lag-
stiftningen pa omradet® ndmnts som det
viktigaste skalet att tilldta automatiserade
funktioner. De begransade beldgg som
finns tillgdngliga tycks bekrdfta att auto-
noma fordon dr sdkrare dn de som kdérs av
manniskor ndr det galler antalet olyckor
per kilometer. Emellertid &r den nuvarande
statistiken otillrdacklig nar det handlar om
svara skador och dodsfall.>

Ett brett inférande av autonoma fordon
forsvaras darfor allvarligt — och med ratta
— av bristen pa tillrdckliga bevis for deras
sdkerhet. Detta bekrdftas av den stora
uppmarksamhet som samhallet och myn-
digheterna ger till nyheter om olyckor med
automatiserade och autonoma fordon. Ef-
ter en dédsolycka i Florida hamnade Tesla
i rampljuset och fick ta emot omfattande
kritik. Det ledde ocksa till att delstatsmyn-
dighetertogett initiativ som kan leda till att
forbjuda Tesla fran att anvdnda termer som
“autopilot” och ”sjdlvkérande”.”

Pa liknande satt ledde (icke-dodliga)
olyckor till att NuTonomy? och Uber® at-
minstone tillfalligt avbrét sin verksamhet i
Singapore respektive Arizona. | fallet NuTo-
nomy aterupptogs verksamheten efter att
de funnit och atgardat orsaken till proble-
men, ett programvarufel.

Utmaningar

| sitt anférande vid den tionde internatio-
nellakonferensen om programvarutestning
konstaterade Kenji Nishikawa, General Ma-
nager pa Toyota, att man for att testa ett
autonomt fordon i alla vdgforhallanden,
maste provkdra det 142 miljarder kilome-
ter, ndgot som skulle ta 2 700 ar vid en snitt-
hastighet pa 6o km/tim. Dessa typer av
uppskattningar ges ocksa av andra. Enkla
statistiska matt visar till exempel att tradi-
tionella metoder kréaver tiotals och kanske
till och med hundratals &r av provkdrning
med stora flottor — sdg, hundra fordon —in-
nan man kan hdvda att fordonen &r sdkra
mot allvarliga olyckor, som dédsolyckor. 3
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Autonoma fordon maste kunna hantera
oandligt manga situationer, var och en med
enormt manga parametrar, och det &r omoj-
ligt for en begransad grupp av manniskor
attuttomma eller tdcka detta odndliga, fler-
dimensionella utrymme. Traditionell test-
ning for sdakerhetsanalys skulle ta orimligt
lang tid for att verifiera sdkerheten i auto-
noma fordon. Darfor har vi ett dverhdng-
ande behov av innovativa testmetoder som
kan taitu med féljande utmaningar.

Odefinierade krav

Att definiera vad det innebdr att vara sa-
ker @r en utmaning vad galler ett autonomt
fordon.4 Det &r inte klart om att vara saker
innebdr att autonoma fordon i genomsnitt
bér vara sdkrare dn manskliga forare, alltid
sdkrare dn manskliga forare, eller inte or-
sakanagrastorre risker alls.

Det senare dar omdjligt att uppna, sar-
skilt i ndrvaro av mindre forutsdgbara tra-
fikanter sdsom fotgangare, manniskokorda
fordon eller autonoma fordon med okadnda
algoritmer. De forstndmnda alternativen
dr svara att definiera exakt och certifiera
och det dr tveksamt om de kan vara en god
grund for sakerhetsanalysen. Det har ock-
sa ifragasatts om autonoma fordon kom-
mer att forbattra sdakerheten jamfért med
manniskokdrda fordon i alla mojliga situa-
tioner.5

De anses kunna vara mer sarbara och
mer mottagliga for it-sdkerhetsattacker.®
Vidare kan ett fordon hamna i en situation
dér en allvarlig olycka for ett antal trafikan-
ter, eventuellt inklusive foraren, inte kan
undvikas, men att ett aktivt val kan minska
konsekvenserna genom att rikta fordonet
mot en specifik trafikant. Det dr pd intet satt
sjalvklart hur bilen ska géra det val som be-
stammer vilka trafikanter som kommer att
paverkas av olyckan.®

Skalbarhet

Aven om man ldgger frdgan om krav 4t si-
dan och i stéllet inriktar sig pd att visa att
autonoma fordon i genomsnitt ar sakrare

Av Mohammad Reza Mousavi,
Hogskolan i Halmstad

Mohammad Mousavi ér professor i datorsystemteknik pa Hogskolan
i Halmstad, dir han ar forskningsledare och leder teknikomradet
System av cyberfysiska system. Han rekryterades i mars 2013 frdn
Eindhovens tekniska universitetet dar han var docent.

Hans forskning fokuserar pé utveckling av modellbaserad testning
och verifiering av inbyggda system.

an manuella, visar det sig att nuvarande
testtekniker inte dr tillrackligt skalbara for
uppgiften. | den inledande lanseringen for-
vantas autonoma fordon géra misstag, och
att visa att, trots dessa misstag, autonoma
fordon i genomsnitt dr sakrare kommer att
ta enormtid med befintliga tekniker.3

Mdijliga losningar

Modellering och modellbaserad testning
Att ha ldmpliga modeller av systemkraven
och av de olika komponenterna och funk-
tionerna hos systemen &r en bra utgangs-
punkt fér olika typer av analys och utforsk-
ning av systemkomposition, till exempel
med anvandning av sékbaserade testtekni-
ker och modellbaserad testning.

Utan goda modeller blir testningen
skott i morkret — man prévar bara nagra av
oandligt manga mojligheter utan att veta
riktningen och betydelsen av de testade
situationerna.

En utmaning har dr att modellerna sjalva
kan vara for komplicerade for att fa dem
ratt, men aterigen kan hogre validerings-
och analysnivdervara lgsningen.

Till exempel kan modellkontroll och
verktyg for bevisstod anvandas for detta
dndamal. Det finns ndgra inledande rappor-
ter om tillampningen av sadana rigorésa

verktyg inom autonoma-fordonsdoma-
nen'1o,12,17
Testning méter ldrande

Nar det géller test av funktioner och fordon
kan man anvdnda olika inlarda riskfyllda
situationer och styra testprocessen mot
scenarier som leder till (kombinationer av)
sadana situationer. Laraktighet kommer att
kunna komplettera modelleringen och den
modellbaserade testningstekniken.

Detta tillvdgagdngssatt har redan delvis
provats i praktiken: Tesla anvdnder skugg-
lage for att jamfora de beslut som ett auto-
nomt system respektive en mansklig férare
fattar, och anvander denna information for
att forbattra algoritmerna i de automatise-
rade och autonoma funktionerna.®
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ar inte sjalvkorande bilar

Oppen programvara och 6ppna data

Att Oppna upp ekosystemet av program-
vara och involvera en stor “community” av
utvecklare kan leda till att komponenter
testas béttre, anviands mer och far hogre
kvalitet. Laraktighetsmodeller och modell-
baserad testning kan leda till effektivare
test om de bygger pa stora datamangder
fran ett stort antal scenarier och situatio-
ner.

Tesla anvdnder inldrning i fordonsflottor
foratt forbattra sina objektigenkénningsal-
goritmer genom att ldra av bade autonoma
och manuellt kérda bilar: Om ett antal man-
niskor beddémer ett okant féremal som en
aluminiumburk och féraren sakert kor 6ver
det, kan de andra, autonoma fordonen, ldra
av situation och anpassa sitt beteende dar-
efter.’ Att 6ppna upp sadana datamangder
skulle innebdra ett stort steg mot utveck-
lingen av massiva och effektiva test. |

Forfattaren vill tacka Bertil Svensson for att
haredigerat ett utkast till denna artikel.
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